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Responsabilité et enjeux liés a la cybersécurité
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Domaine 1: agir en faveur d'un numérique professionnel, sir et responsable.
Domaine 4 : démarche ludique - Identifier différents types de jeux numériques, connaitre
des outils pour les créer et des sites ressources.

m@gistére SensCyber - Agir pour contribuer a ma sécurité numérique et a celle de mon organisation
oo https://magistere.education.fr/dgesco/course/view.php?id=2646
3 modules : Comprendre - Agir - Transmettre

CYBER
< ) Un dispositif pédagogique pour sensibiliser a la cybersécurité - Licence ouverte Etalab
https://www.ssi.gouv.fr/actualite/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeuy/

Un MOOC de I'ANSSI
celLEUlEl 4 modules de 5 unités chacun : SSI - Authentification - Sécurité sur Internet - Sécurité du
poste de travail et nomadisme

www.ac-polynesie.pf 23
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DE POLYNESIE FRANCAISE el 2

- DANE | L. ot

https://dgxy.link/traque_digitale g@‘&iﬁm,
Un jeu de cartes a la Une application en ligne e Bl

facon Unlock

La traque digitale

7500

Un groupe de 3 joueurs

Maitre des cartes \‘ Maitre des codes D Maitre des indices D

www.ac-polynesie.pf 25
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DA!!F Décodage d'une carte

3. Défausser les cartes S
2. Saisir I'indice

x(¥) o0a

Sens de lecture et ordre des taches: 4. Additionner

1. Lire le contenu les puzzle

2. Saisir I'indice et [ ou le code si indiqué Contenu

3. Défausser les cartes

4. Additionner les puzzles f I @ - =
PRy i

Cadenas : énigmes de fin de thématique

1. Lire le
contenu i
s :
= il !
10 31 1 QB ¢
mam SEELE
m== Code
=== Entrez le code MAJ
\_ 2. Saisir le code -

www.ac-polynesie.pf 26
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DANE  Décodage de I'application

‘ Escape Cards®

Repartir a zéro

Aide

Saisir le code indiqué sur la carte
Actualiser

Malus

Saisir le numéro de la carte

Q00000

© Aide X

Signification des icones de l'interface de jeu :

@ Malus : retire une pénalité temporelle

i3z Code : permet de saisir un code si vous y étes invité dans le
jeu

i Indice : permet de demander un indice en indiquant le numéro
de la carte correspondante

[ Réinitialiser : redémarre le jeu a zéro (nouvelle partie)

=~ Actualiser : permet d'actualiser la page. Le temps restant et

le score sont conservés
Fermer

www.ac-polynesie.pf
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www.ac-polynesie.pf

La tragque digitale

Stagiaire Fou, virtuose du numerigue mMais
enseignant paresseux fraichement
titularise, essaye par tous les moyens de
voler les cours de V1. Tuteur de Terrain :
recuperation de mot de passe du cloud,
installation d'un virus sur l'ordinateur.. Vous
etes les "Droles de Dane” et vous avez 15
minutes pour dejouer les tentatives de
Stagiaire Fou et aider V1. Tuteur de Terrain

a renforcer sa securite numerique.

Commencez vos investigations en piochant
la carte OO

A vous de jouer !

28
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‘Hameconna

ge

Débriefing

MA] et antivirus

n
ancel | rex M ) ‘
» a—
= ~
o™

Mot de passe

www.ac-polynesie.pf
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Vice-rectorat de la Polynésie francaise

M. Tuteur de Terrain a recu un courriel, prétendument envoyé par Nextcloud. Hameconnage

Medtecs nextclOud — URGENT - INBOX - Tuteur.Terrain@ac-polynesie.pf

T2 Réunion 3. 9 . ' v ! v F .
m € € oy T - a7/ 'Y ] |

[~ | Répandre Ré o Transférer & * piace jointe Déplacer Indésirgble Régles Lunon Classer Sulvre
I

Atous

nextclOud - URGENT

m SUppOﬂ@neXtClOud.COI’ﬂ dimanche 9 juillet 2023 & 12:37

nextclOud
Adresse de =

r

Nous avons récemment détecté des activités suspectes sur votre
compte Nextcloud. Dans un souci de sécurité, nous vous conseillons
de procéder a une réinitialisation immédiate de votre mot de passe
Pour accéder a la page de réinitialisation de mot de passe secunség\
VOTRE SECURITE

Message anxiogene  I—— — \Demande de données
ordialement,
0 \ Liwips desuppart el Oud personnelles

Merci de volre coopération pour assurer la protection de vos donnéoq\
Ao Support-nextclOud

Notice : Vous recevrez un sms dans volre numéro de téi6phone lié & votre http://stagiairefou.com/etc.php
comple en cas d'absence.

/!

Syntaxe aléatoire

I'expéditeur suspecte

Nextcloud

URL du lien suspecte

M. Tuteur de Terrain a été victime d’hamegonnage par Stagiaire Fou pour récupérer le mot de passe de son cloud.

www.ac-polynesie.pf
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JIY3OVSSIN
GOUV.FR

CYBER
s MALVEILLANCE

d
<

29 o O

04 L o7 2]

T T T Entrez le code PHISHING
HEE IRéinitialisation de mot de passe| =

3 ®

=2

E‘ ‘Moz de passe actuel

- | °|®

8

% Nowveau mot de passe

z | [(seseeseesersecannns o|

& |

R

Le mot de passe st sécurisé

s a a=
~ Unmail dans la boite de Logiciel libre de site o =0@
réception de Tuteur de Terrain d'hébergement de fichiers
et plateforme de

collaboration

— TN\ @
T~

18

Lo trogue digitale
Indquez le nom du do 2 l'expediteur du premier
mol légitime que vous ¢ ns le test pour

http://stagiairefou.com/etc.php

Qo @/QL

[ 1] ]
n= Entrez le code TEST

!I Entrez le code ENIGME 1

www.ac-polynesie.pf
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Vice-rectorat de la Polynésie francaise

‘A'D/R E|s/’'s E/D|E|mM E|s|s|a/cg EIR|I|E
E
7 DPDDa —_ =
H | u
s|{T AlG|I1|AI|/R E|F|lO/U
- M | R
‘M/o/T D|E|P|A|S|s|E T
¢ |E o
— =
BAR e e code EniGME T N E|x|T|lciL olu|D
]
'"C ' H/A|/N/G|E|M E|N|T
E
[0
« Mon premier est une note de musique aux accents italiens » q?:; © Si

www.ac-polynesie.pf 32
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e-rectorat de la Polyné:

M. Tuteur de Terrain a ouvert le fichier
provenant de la clé USB de Stagiaire Fou

MAJ et ant|V|rus

*

m Accunl  Patage  ATicwge Gestion
€« T = * CePC l CLE USB STAGIAIRE_FOU (E:) I

& Accs npide -

I Burean

& Taéchargements #

Decumnents

Outity de lectewr

il

A l'ouverture du fichier, la macro a

:. :-:::IM ) # Sequence_1_Seconde3 été a Ct iVée ece
i
B videos
;:::M Ced ient des . Voulez-vous désactiver les macros
B Burena avant d’ouvrir le fichier ?
Dacameny @ Les macros peuvent contenir des virus susceptibles d'endommager voire
£ imanee ordinateur. Si le fichier provient d'une source fiable, cliquez sur Activer
Jes macros. Si la source n'est pas entérament fizble, cliquez sur
Désactiver les macros.
En savolr plus sur les macros
Da ns qu Uel Stagiaire FOU a CaChé Un J Activer les macro Ne pas ouvrir F e e S e . (\ | »4/3
trojan, capable de récupérer des fichiers... ~

L'ordinateur de M. Tuteur de Terrain est
infecté par le trojan de Stagiaire Fou,
maintenant en mesure de récupérer les
fichiers de M. Tuteur de Terrain...

www.ac-polynesie.pf 33
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Windows Update

*Volre organisation gére cerains paramétres

Afficher les stratégies de mise a jour configurées

Le systeme d’exploitation n‘est pas a jour @ Vous n'étes pas a jour
.. Dernidgre vérification : aujourc'hui, 09:31
(et les autres logiciels non plus...)

Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants,

Rechercher des mises 3 jour

Rechercher en ligne des mises 3 jour provenant de Microsoft Updale

M. Tuteur de Terrain n'a pas d’antivirus...

M. Tuteur de Terrain n'a aucun moyen pour empécher
Stagiaire Fou de récupérer ses fichiers @9...

www.ac-polynesie.pf

MA] et anti

Virus

34



08 [4)

EN . °.

VICE-RECTORAT a 0 4
DE POLYNESIE FRANCAISE n z
ik - o)} o La troque digitale
wali Es > mm‘f Activités & réoliser régullérement pour pouvoir
fraternité Vice-rectorat de la Polynésie francaise g l(‘ﬁ'?af% réinstoller le systéme dons son etot dorigine si besoin
- % 55

so

23“ (5 ) ;} .

e + w0 Voules macrea
= avat drouwic o fichine *
Lo e e cama o w2 8 acoptbn Cverages we
e e s ——
Deactesr ea vacms.

A

o3 EN. 13

oK
HER
EEE Entrez le code VIRUS l

10 0 )

(i
i H
m § i i
503 TR i
11111118 . 1 i
314 § Faites tourner ia roue i 3
i i extérieure ! H
' i 2 & = H
HE R S, CE | H
SERRE] 100
28 (i Y=y i £43 sl g
1 o af |8 1
B 8
> 3 F |8 3
v St i 3
F3 af i s = e
9 24 B8 3 Indice de complexité de la
TR R o
% @ ;BB premiére partie de la clé

principale

==F' le code MAJ
@ C"trezlecode MAJ

Clg échiffrement : AVOCAT

T~

®* @

AVXST

JHEZQD_IJQWYQYHUVEK.UNU

Lo trogque digitale

Topez le nom du type de virus

Avez-vous trouvé le type auquel
appartient ce virus ?

Entrez le code ENIGME 2

HER
|III 2 ¢ : )
. Entrez le code TYPE VIRUS

35
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Vice-rectorat de la Polynésie francaise

MA] et antivirus

03

i
e

Proposées par les éditeurs et les fabricants afin de corriger des 1] de sécurité, les mises a jour

informatiques sont pourtant souvent négligées.
Les 4 bonnes pratiques pour installer les mises a jour en toute sécurité :

1. Télécharger les mises a jour depuis les sites [s)jile(=]5

2. Activer les mises a jour =1 Glag=1ile V=)

1 catans ramitres
A0 ke ) jour consgutss
us n'étes pas & jour
e wriicat
s e

EJ‘E 0%
3i =4
g

Sii @i

1 g s s o1 grevariant e Mcrcaclt Upaabe

ndows Update
tonot
et of die ks & o

Pochecc

EEE Entrez le code MAJ

3. Vérifier la gigle[1glel:] des mises a jour d’un nouvel appareil ou d’'un nouveau logiciel

4. la mise a jour des logiciels et des appareils

« Mon second est synonyme de balancer et est apprécié des bébés »

BERCER

36
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= Mises ajour 24 h/24 et
417 7j/7

N Notre base de données

1 @DFE®a virale est mise a jour en

temps réel, ce qui assure

une protection contre les
menaces nouvelles et

émergentes.

[T
o Entrez le code ENIGME 2

~—— Zone de quarantaine

( f)| Sépare les chevaux de Troie

et autres malwares du reste
de votre systéme
d'exploitation afin de
préserver la sécurité de

votre appareil.

« Mon troisieme est le nom de la célebre physicienne Marie »

Smart Scan

Supprime les chevaux de
Troie existants et recherche
les malwares cachés sur
votre PC pour vous défendre
contre les menaces.

Analyse au démarrage

Détecte et isole les
malwares avant que votre
systéme d'exploitation ne
charge par erreur des
fichiers malveillants.

www.ac-polynesie.pf

CURIE

Protection de la webcam

Empéche les portes
dérobées (backdoor) et les
applications non fiables
d'accéder a votre webcam

sans votre consentement.

Agent web

Empéche les scripts
malveillants de se charger
lorsque vous naviguez et
bloque les sites web
dangereux.
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Mot de passe
Vous décidez d’installer un gestionnaire de mots de passe sur l'ordinateur de M. Tuteur de Terrain, dont

la clé principale est formée de 2 parties : un mot de passe et son indice de complexité.

o h'm - ‘.h.\.'.,‘«.:,;-’:x.?..‘.‘:::.;,4-,-.\_._ SRy A

e Le mot de passe
e Salsir La cle principale =
\ C\Users Se-m'f)fc;,r"»r—fz)c'.n-mts de passes xdbx If@ucOmmOtdp@erb

Est associé a la phrase :

Il f{@ut choisir un mot de p@sse robuste

Pour retrouver votre mot de passe :

1 Mémoriser la phrase choisie avec les majuscules, les nombres et la ponctuation.
2 Prendre les premiéres lettres de chaque mot, garder les nombres et la ponctuation.

Base de la clé principale

Il faut choisir un mot de passe robuste

A transformer a I'aide du générateur de mot de passe de la
CNIL en remplagantles«a» par« @ » etles « o » par « 0 »

www.ac-polynesie.pf 38
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Vice-rectorat de la Polynésie francaise

Calcul de l'indice de complexité du mot de passe

Mots de passe

—Saisissez votre mot de passe :

Bien que les données saisies ne soient pas enregistrées, si vous avez des craintes, vous pouvez saisir

votre mot de passe en changeant un ou deux caractéres.

If@uciumOtdp@srob

INFORISQUE , .
N Indice de complexité de votre mot de passe | 363

—

Cl\lUsersiSeven'\Documents\mots de passes xdbx

Mot de passe principal : PLiCIV0]1V]530){e o] d0)okcICK]

Q—. Saisir La cle principale

/| Fichier Qé : C:\Users\Seven\Documents'\ma v]
_ Compte d'utilisateur Windows

| Ade | OK [N | Anouder

Félicitations, vous avez installé un
gestionnaire de mots de passe : un
seul mot de passe solide a retenir
pour sauvegarder tous les autres...

89
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A

Mol de {1 taut cholsir un mot de passa ro

29 o O

=@
=0

a
o

www.ac-polynesie.pf

applications

permet de stocker
sécurité vos mots de passe
pour les utiliser dans vos

Logiciel libre et en frangais,
certifié par 'ANSSI, KeePass

en

F11{NO3S

o (Choisir une phrase que vous retiendrez facilement

de ponctuntion o a0 carmstbre aptelal (¢cller. dikme,
e dowraine de mote

Z/L310 9po0 3| Zanugm

GO 6@ o

GOUV.FR

CYBER
= MALVEILLANCE

outil pour ester la
robustesse duh mot de
passe et calculgr son indice
de complexité

Indice de complexité de la
premiére partie de la clé
principale

La traque digitale

sissez le mot de posse genere grace ou site de la

CNIL

Mot de passe

LACKEE

Campte dutiisalers Wandows

[ |
SSYIIN 29009 ZonuT mml |

Lo troque digitale

Saisissez la clé principale composée du mot de passe
genere par le site de la CNIL et son indice de

complexite calculé groce a la corte 6

56 WA a

] Entrez le code ENIGME 3

40
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différent pour chaque
service

56 D@ &

impossible a deviner &V
z\ &

suffisamment long et ‘
complexe

BER Entrez e code ENIGME 3 12 signes mélan-
geant des majus-
cules, des minus-

cules, des chiffres et

des caracteres

spéciaux

« Mon quatrieme est une boisson chaude que les anglais prennent a I'heure » . @

générateur de mots
de passe

stockage de données
sensibles

un seul a retenir pour
en ouvrir I'accés

organisation en
groupes logiques

www.ac-polynesie.pf
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99 ® a

LACKEE

HEN
HEE
11 Entrez le code FINAL

« Mon premier est une note de musique aux accents italiens » Sl
« Mon second est synonyme de balancer et est apprécié des bébés » BERCER
« Mon troisieme est le nom de la célebre physicienne Marie » CURIE

« Mon quatriéme est une boisson chaude que les anglais prennent a I'heure » THE

Cly[BlEIR[S [EICIUIR]I|T [E

42
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Vice-rectorat de la Polynésie francaise

Copier l'adresse

Ajouter aux VIP Hamegonnage
Bloquer le contact
Date :le 10/08  Nouvel e-mail

(2) Messages |

Pour consulter .
Ajouter aux contacts

Bien cordialem

- : Rechercher « Iprof »
Le service clies

& Iprof Garanti sans virus.
Nouveaux Messages
A : Dreneuc Morgane
(2) Messages recu depuis le Service_lprof. U RL d U | ien
Date : le 10/08/2023
Iprof
Pour consulter , appuyez sur —_lecture Nouveaux Messages
A: Dreneuc Morgane
Bien cordialement.
Le service client (2) Messages recu depuis le Service_lprof.

Date : le 10/08/2023
Garanti sans virus.
Pour consulter , appuyez sur — lecture 2

Bien cordialement. https://avokiga.page.link/H3Ed

Le service client.

Garanti sans virus.

www.ac-polynesie.pf 43
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/) TREND
MI CRDO

Antivirus
3 licences financées par I'Education nationale
M%Ob
http://edu.trendmicro.fr prénom.nom@ac—polynesie.pf

Lien de téléchargement et numéros des licences
Manuel en francais de la version 2019

Tuto Trend

44
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Mot de passe

u PRESERVER les liber

- Des mots de passe uniques, faciles a retenir CNIL . e
« Au moins 12 caracteres : majuscules, minuscules, chiffres, caracteres spéciaux
« Un gestionnaire de mots de passe :

° un seul mot de passe a retenir : la cle principale

© une base de données qui permet de catégoriser les mots de passe

© un générateur de mots de passe robustes

° remplissage automatique des mots de passe

www.ac-polynesie.pf 45
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Escape Cards®

https://escapecards.fr/

www.ac-polynesie.pf

Accueil Création v Le jeu v

Exemples de jeux v

Mentions légales v

Serious Escape Cards

&g L'application

Bibliotheque de jeux

Jeux commerciaux

Le manoir de Whisper

Un manoir étrange dans leque! vous n'auriez
certainement pas dd pénétrer

CEnae

glesel
® 30 min - B Guillaume Bonzoms

7

I # Accuell Lesite  Jeuxpublics FAQ

-

g <
Lycée général Cyclo 4

Physique - Chimie i Physique - Chimia
Mathématiques

Perdu dans I'espace Professeur Poplov
Le vaisseau Oméga subit des avaries et ne peut Vous étes enfermé dans le manoir du professeur
rejoindre la station spatiale autonome XR17. Vous Poplov. Il faut vite en sortir avant qu'il revienne.

échapperez-vous avant de manquer d'oxygéne ?
a

Gloe

© 16 min - B Gulllaume Benzoms

A la découverte du judaisme.

Découvrir la naissance du judaisme, Ia plus ancienne
religion monathéiste de I'Histoire.

(o] o

() =]

@ 30 min -

O
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] Escape Cards®

Le concept

UN TEMPS LIMITE

www.ac-polynesie.pf

Accueil | Création v Le jeu v Exemples de jeux v Mentions légales v (O

Le concept
Etapes clés
Application
Ressources

Tutoriels Escape Cards

@ (>
‘i o

UN SCENARIO, UNE DES ENIGMES LA COOPERATION L'EVASION ?
MISSION

47
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DE POLYNESIE FRANGAISE DANE Serious Escope (@olge [ https://app.escapecards.fr

e la Polynésie frangaise

¢§ L'application

%2 Type de contenu

12

Fichier Pdf
1.Créer un Compte Genially
2.Créer un jeu ipage
) . . LearningApps
3.Créer les codes et les indices et
4.Créer l'introduction Lockes
. Son mp3
5.Pa rtager Ie JeU Texte
Vidéo
Personnalisation e 9 Pas de duplication
. 4o W .
Collaboration <k Modification des codes et des

Tout en un )‘.—1—-—"“- indices

www.ac-polynesie.pf 48
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EXN
VICE-RECTORAT Des exemples, une création intuitive, un contenu riche

DE POLYNESIE FRANCAISE
QKA wﬂmg have an idea pick & template £l in content Save your Rﬁ: share it
T — Yy

_ g E ==l [ § ™
LearningApps.org

k-

Q Rechercher applis | G: Découvrir des applis) Cp‘ Créer une appli || [ Créer une collection % Mes objets

Parameétres du compte: Dane Pf &

Naternelle Cours professionnels
Catégorie Médias: tous = Niveaux: @ )

« Activités d'éveil = Autres langues = Espagnol = Ingénierie = Médias et technologies = Religion
« Allemand « Biologie = Frangais = [talie de linformation » Russe

1 = Philosophie . ;
= Anglais = Chimie = Frangais langue = Latin ; = Sciences de la Vie et
= Art = Education physique et étrangére = Mathématiques = Physique de'la Terrs
« Arts plastiques sportive = Géographie « Musique = Politique = Toutes les catégories
s Astinomle = Enseignement = Histoire = Psychologie = Economie

professionnel
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EXN - -° N
VICE-RECTORAT iy

DE POLYNESIE FRANCAISE D a N E
/ L
r " ) Vice-rectorat de la Polynésie francaise

LOACKEE: ® Tableaudebord (4 Créer X Importer & Moncompte 8RScan leuxv @ Aidew

1. Choisir le nom du cadenas (non public) et éventuellement un lien
personnalisé ;

2. Choisir le type de cadenas (chiffres, directions, couleurs, schema, mot de
passe...);

3. Définir le code d'ouverture pour le cadenas ;

4. Choisir le type de contenu a afficher lors de |'ouverture du cadenas (texte,
Image, son, video externe, page internet) ;

5. Saisir le contenu a afficher lors de I'ouverture du cadenas (texte, page internet)

Possibilité de lier le cadenas a un autre cadenas.
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